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Introduction

Depuis son entrée en vigueur en septembre 2022, la Loi
modernisant des dispositions legislatives en matiere de protection
des renseignements personnels, LQ 2021, ¢ 25 (Loi 25) oblige les
entreprises privées a proteger les renseignements personnels
gu’elles detiennent ou qui sont conserves par des tiers, et ce, quel
que soit le support.

Au début des années 1980, des lois québécoises visant la
protection des renseighements personnels ont été adoptees, et pour
réepondre a leurs exigences, archivistique a mis de 'avant des
outils qui permettent de traiter autant les documents numeériques
qu’analogiques.

L'objet de la présente revue de la littérature est le recensement des
connaissances des pratiques de gestion des archives administratives
et legales dans les entreprises visees par la Loi 25.

Mise en contexte

Renseighements personnels

« Est un renseighement personnel, tout renseignement qui
concerne une personne physique et permet, directement ou
indirectement, de Uidentifier » (article 1, Loi sur le privé).

C’est un nom, un état civil, une date de naissance, une adresse
civique, un numero de téléphone, d’assurance sociale, de compte
bancaire, de plague d’immatriculation de véhicule ou encore de
’information relative a la sante, a Uorientation sexuelle, etc.

Lois de 1982 et 1983 et apport de Larchivistique

la protection des renseignements personnels
e 1982 : mise sur pied de la Commission d’acces a l'information

e 1983 : Loi sur la protection des renseignements personnels dans le
secteur privé

¢ Plan de classification
e Calendrier de conservation

onnels, quid?

uébecoises a ’aune de la Loi 25
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Loi 25 et apport de la cybersécurite

Obligations concernant la collecte de renseighements personnels :
e Nommer un responsable de la protection des renseighements personnels

e Obtenir un consentement manifeste, libre, éclairé et donné a des fins precises
e Information détruite ou anonymisee lorsqu’elle n’est plus requise

e Evaluation des facteurs relatifs a la vie privée (EFVP) dans le cas d’études, recherches
statistiques sans consentement préalable, communication de renseignement a 'extérieur du
Québec et changement de systeme d’information ou de prestataire

e Rapporter ala Commission d’acces a Uinformation tout incident de confidentialité
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Cyberseécurite
e ['information peut étre compromise par cybercontact, les systemes peuvent étre infiltrés, alteres, suspendus ou interrompus (Arpagian, 2022)

e L es petites sociétés qui ceuvrent comme sous-traitant d’un grand groupe servent de porte d’entrée pour les pirates dans les grandes organisations
e La cybersecurité porte sur la protection des données sensibles contre le vol, le piratage numérique ou Uatteinte a la réputation

e | es acteurs qui accompagnent les entreprises préconisent des solutions axees sur la cybersécurité

Le gouvernement du Quéebec a mandaté In-Sec-M, un regroupement d’experts en cybersecurité pour aider les PME a mettre en place des solutions en
cybersécurité. Les systemes proposeés securiseront les données qui naitront dans ce nouvel environnement, mais qu’en est-il des documents qui
existent déja?

e Présuppose que les informations soient : numeriques, traitées dans des environnements clos, repertoriées et les copies, controlees
e L es nouvelles regles imposent de la rigueur dans 'administration des documents, secteur souvent néglige par les entrepreneurs

Because it’s therel!”

G. Mallory au sujet de la conquéte de ’Everest ou il a trouvé la mort en 1924.

Pourquoi s’interesser aux archives
intermediaires des entreprises ?

e 1982 : Loi sur l’'acces aux documents des organismes publics et sur\

e 1983 : loi sur les archives /
~

e

e Evaluation du risque / niveau de sécurité
e Repérage
e Gestion du cycle de vie et destruction de documents

)
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Particularitées de ces archives

Questions de recherche (mémoire)

e Lesrenseignements personnels se retrouvent sur des fiches
clients/patients, des factures de fournisseurs, des CV, des notes
Internes, des fiches de paye, des courriels, des contrats, etc.

e Comment sont gérés les documents semi-actifs dans les
entreprises privees québécoises?
o Commentinventorier? Existe-t-il des copies? Combien? Ou? e Est-ce qu’on utilise les modéles archivistiques : calendrier de

e Comment sont gérés les equipements informatiques? conservation et plan de conservation?

e Est-ce qu’on utilise encore le format papier? Dans quelle mesure?

e A-t-onrecourt a destiers, des services d’impartition?

e Quelles sont les conditions d’entreposage”?

Nombre d’entreprises au Québec en 2020, naissances et déces au cours de 2020 e Comment controle-t-on la durée de vie de ces archives?

er;pfoiés emEpTo?/és 19 eztpioyes fotal e Comment les documents sont-ils inventoriés?
Nombre total d’entreprises 155 780 43 650 47 910 247 340 e Est-ce que les microentreprises se comportent comme les plUS
Nombre de nouvelles entreprises 14 040 1060 970 16 640 grandes?
Nombre de déces d’entreprises 14 260 2080 1320 17 660

e Alalumiére de ces informations, comment évalue-t-on le risque lié
a la gestion des renseignements personnels dans Uentreprise
privee?

Institut de la statistique du Québec. (2023). Naissance, survie et décés des entreprises.

Etude de ’Université de Sherbrooke

Dans son memoire de maitrise, Olivier Denault Landreville (2023) a

voulu évaluer le degré de préparation des PME québécoises a

’entrée en vigueur de la Loi25. Il a élaboré un questionnaire qui a été Ossaaay0

soumis a 100 entreprises de la région de UEstrie. Seulement 3% des T

entreprises sondées avaient mis sur pied les procédures et *

systemes adéquats, alors que 40% des répondants affirmaient ne R L SRR Y _ L fH’]
pas avoir Uintention de se conformer aux nouvelles exigences Université
(Guillemette et Chamberland-Tremblay, 2023). (@)% ma de Montréal
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